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1. Contexte et justification

Les réscaux de communications électroniques et les Technologies de I’Information et de la
Communication (11C) sont devenus des outils indispensables pour les gouvernements, les entreprises,
la socicété civile et les individus & travers le monde. Ces technologies ont favorisé un développement
gconomique considérable, ont augmenté la libre circulation des informations, et ont contribué a des
gains réels sur le plan du rendement, de efficacité, de la productivité et de la créativité a travers le
monde.

| *utilisation des T1C. internet en particulier, est devenue une question d’importance stratégique pour
les pays. Un internet ouvert et sécurisé représente un moteur de croissance ¢économique et du
développement social qui facilite la communication. I’innovation. la recherche scientifique et la
transformation des administrations et des entreprises.

Cependant. | utilisation croissante de I’internet a conduit a de nouveaux défis pour la communauté
nationale et intenationale. En effet, plus nous sommes connectés, plus nous Nous eXposons aux
menaces cybernétiques. Par ailleurs, ’évolution rapide de I'internet a créé de nouvelles opportunités
pour commetire des activités de cybercriminalité 4 grande échelle. Des individus tapis dans I"ombre
utilisent les T1C pour poser des actes malveillants aux conséquences dommageables pour les
administrations. les entreprises et les usagers. Les plaintes des victimes concernent notamment la
diffamation, 1"usurpation d’identité, les menaces, les violences verbales, les insultes, les arnaques, le
piratage de données. le montage de photos ou vidéos a I’eftet de nuire.

A titre dillustration sur I'ampleur du phénoméne de cybercriminalité¢ au Cameroun, quelques
slatistiques obtenues des services compétents révelent 3 388 cas d’usurpation d’identités en 2018,
2050 plaintes relatives au scamming et au phishing dont environ 5 milliards FCFA de perte financiere.
prés de 6 milliards de pertes relatives aux fraudes bancaires, 11 617 vulnérabilités détectés sur les
sites webs des administrations publiques en 2019.

Face A tous ces maux. le gouvernement du Cameroun n’est pas resté inerte. Pour lutter efficacement
contre les actes déviants perpétrés par les cybercriminels dans le cybercspace camerounais, il a mis
e un cadre stratégique, juridique et institutionnel. Cependant, malgré toutes les solutions mises
en place. les magistrats et les officiers de police judiciaire éprouvent des difficultés pour appréhender
les concepts nouveaux relatifs a la cybersécurité et a la cybercriminalité d’une part, et & [ conduite
des investigations numériques d’autre part. Ces derniers ont évoqué ces difficultés lors du forum
national sur la cybersécurité et la lutte contre la cybercriminalité qui s”est tenu du 03 au 05 novembre
2020 au Palais des Congrés de Yaoundé. Ils ont affirmeé qu'il n’existe pas un cadre formel qui explique
les différentes étapes d'une investigation numérique. Or., le Ministére des Postes et
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Télécommunications est entre autres chargé de promouvair la séeurité des réseaux ct des systemes
I est par ailleurs chargé de la coordination des activités de sécurité des réseaux ct des

dinformation. |
le forum susmentionné a préconisé comme

systémes d’information. Fort de ces conslats,
recommandation « I’élaboration d’un manuel de procédures en matiere d’investigations
numerigues ».

Par ailleurs. la justilication de la nécessité d’un manue! standardisé pour les procédures
d’investigation numérigue au Cameroun repose sur plusieurs points clés, entre autres :

- 'unilormisation des Pratiques : un manuel standardisé permef d’assurer que toutes les
enqudtes numériques suivent les mémes protocoles, garantissant ainsi une approche cohérente
¢t prolessionnelle ;

. la conlormité égale : le manuct aidera a aligner les pratiques d'investigation avec les lois
nationales et internationales, réduisant ainsi les risques de non-conformité :

_ la lormation et les compétences : il servira de référence pour la formation des enquéteurs.
assurant que le personnel posséde les compétences nécessaires pour mener des investigations
etlicaces .

- la qualit¢ et I'intégrité des enquétes : Je manuel contribuera 4 maintenir un haut niveau de
quakité et d imégrité dans les enquétes, ce qui est essentiel pour la crédibilité des résultats ;

. Tefficacité et la rapidité : des procédures claires et bien définies permettent de pagner du
temps ¢t d'aceroitre efficacité des enquéteurs face a des incidents numériques :

- Tadaptabilité c1 I’évolution : un manuel standardisé peut étre régulierement mis a jour pour
s"adapter aux évolutions technologiques et aux nouvelles menaces ;

- la coopération internationale : il facilitera la collaboration et I*échange d’informations avec
d"autres pays et organisations internationales dans la lutte contre la cybercriminalité ;

- la coniiance du Public : un manuel transparent et accessible renforce la confiance du public
duns les capacités d’investigation numerique du pays...

En somme, un manuel standardisé est un outil indispensable pour structurer et guider les efforts

d’investigation numérique au Cameroun, en vue de répondre efficacement aux défis de la

cybereriminalité et de tirer parti des opportunités offertes par le numérique pour la sécurité et le
développement national.

2. Consistance des prestations
Le Cabinel ou bureau d’études aura pour mission de réaliser les prestations a travers les activités

suivantes:

. identilicr les différents types d investigations numériques :

- dresser un état des lieux des méthodes existantes en matiere du déroulement des investigations
numériques auprés des parties prenantes (SED, DGSN. DGRE. INTERPOL. ANTIC.
MINJUSTICE, etc);

- répertorier tous les cas d’investigations numériques existantes ; identifier les procédures déja
mises en place ; demander aux acteurs de décrire leurs activités et de fournir tous les
documents liés 4 chaque activité ; analyser les informations coilectées pour identifier les
lorees et Thiblesses des procédures existantes ainsi que les risques associgs ;
décrire D’ensemble des étapes & parcourir pour mencr avec efficacité chaque cas
d’investigation numérique rencontrée ;
- faire un inventaire des équipements utilisés au cours de chaque cas d’invesligation numérique
ainsi que les spécifications techniques de ces équipements ; de méme que les outils et logiciels,
<z
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recommandés pour les différentes dapes d’une investigation numérique ; les méthodes et
techniques proposées liendront compte de "acquisition et de I"analyse des données, I’analyse
du trafic réseau, l'analyse des systémes de fichiers, Ianalyse des e-mails et des
communications, I'analyse de la mémoire, I'analyse des malwares. etc..... .

ressortir les précautions & observer au cours du déroulement des investigations numdériques ;

identifier les ditférents intervenants dans le cadre du déroulement de chague cas
d'investigation numérique et de délinir leur role et responsabilité ;

ressortir les compétences requises des responsables en charge des investi gations numériques ;
proposer des modules de renforcement des capacités en matiére d'investigation numeérique,
les coiits. les licux et les élablissements possibles de formation ;

propuser des procédures pour la révision périodique et la mise a jour du manuel en fonction
de I"évolution technologique et 1égislative ;

- ¢laborer le manuel de procédures d’investigation numérique ;

- organiser un aielier de validation dudit manuel ;

- traduire. concevoir, produire et multiplier le manuel de procédures d’investigations

numeériques.
3. Participation
Pour laire acte de candidature, les Cabinets ou Bureaux d'Etudes. devront justifier d une compétence
avérée el une expérience pertinente dans ’élaboration des stratégies de sécurité des réseaux cl des
systémes d'information et ’investigations numériques.

4. Composition du dossier de candidature
Le dossier de sollicilation @ manifestation d’intérét comprend un dossier administratif et un dossier

lechnigue.

4.1.  Daossier administratif (enveloppe A)

Il comprend les pieces administratives (originales ou leurs copies certifiées conformes datant de
moins de trois (03) et valables pour ’exercice en cours) suivantes :

a) Jettre de motivation diiment signée du soumissionnaire ;

h) copic timbrée de attestation d’immatriculation ;

v) copic du registre du commerce. certifiée au greffe du tribunal de 1**instance ;

d) copic timbrée de Pattestation de conformité fiscale:

¢) attestation de non exclusion des marchés publics délivrée par 'ARMP ;

1) attestation de non faillite (original ou copie certifiée par le greffe du tribunal de 1% instance.

NB: En cas d’absence ou de non validité d’une piéce ci-dessus énumérées entrainera la non
recevabilité du dossier.

4.2. Dossier technique (enveloppe B)
1.'enveloppe B contiendra les informations suivantes :

- la présentation du cabinet ainsi que les domaines daction et d’intervention ;
la liste' du personnel clé proposé avec les copies des diplomes et des CV signés par chaque

expert ;
-~ les références du Cabinet d°Etudes pour les prestations similaires réalisées au cours des 1rois

(03) derniéres années &
- la compréhension du mandat de mission (TDR).

Iin cas de groupement, tous les membres dudit groupement devront présenter les piéces b), ¢}, d), €}
el f).
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5.

a) Expérience générale du CADITICE vovevreronssesnssrsenasssasassnsensrnsssansncarsses

c)

Fyvaluation des offres et séleetion des candidats

Les offres seront évaluées conlormément aux critéres ci-apres

3.1 Critéres climinatoires

N l)l'.‘s'iél“];lti()ns
01 | Dossicr administratif incomplet

07 | Fausse déclaration, document falsifié
|U”~ ' Note technique intérieure & 75 points sur 100 : |

5.2 Critéres de gqualifications

30 points.

Au moins deux références dans 1'élaboration des stratégies de sécurité des réseaux et des
sysiémes d”information réalisés au cours des cing (05) derni¢res années... | 5 points.
Au moins deux références dans le domaine d’investipations numériques réalisés au cours des

cinq (05) dernicres années ... | 5 points.
20 points ..

Compréhension du mandat de mission (TDR)ueueerrenmmnseairensiisinnnnas

Bonne compréhension du travail demandé, bonne organisation du travail, planning de
réalisation des prestations adéquat........... PPN e 05 pts ;
Cohérence dans la répartition des tdches entre le personnel..........................05 pts;
Pertinence de la méthodologie propos€e......oovverrrerirmesnre e 05 pts;
Pertinences des observations sur le TDR....... TR e e eeneienns 05 pts

Qualifications et compétence du personnel clé pour Ia ISSION +uervrereresssess 30 points.
Un (01) Chef de mission : Ingénieur en informatique ou télécommunications (BAC+5) ou

Master en ‘Télécommunications ou en Informatique, ayant une expertise en management des
projets. Justifiant d’une expérience d’au moins dix (10) ans dans 1’élaboration des stratégies de
soeurite des réseaux et des systémes d’information, certifié en gestion de projet (PMP ou
PRINCER) et ayant conduit au moins deux (02) projets en tant que Chef de mission au cours
des cing derniéres années. ......... O prveraeans veveeerans vreereen ... 20 points ;

Un (01) Ingénieur Télécommunications ou informatique (BAC +5 ou équivalent). Justifiant
d"une expérience d’au moins huit (08) ans dans la réalisation de projets similaires, ccrtifié cn
en cybersécurité (deux certificats au moins) et ayant participé a la réalisation d"au moins deux
(02) projets en matiere investigations numériques au cours des cinq (05) derniéres années
....... reernn 10 poINES &

Un (01) Ingénicur en Informatique (BAC+5) ou Master en Informatique, Expert en
cybercriminalité. Ayant au moins huit (08) ans d’expérience dans *élaboration des stratégies
de séeurité des réseaux et des systemes d’information, titulaire de certifications en cybersécurité
et ayant participé 4 la réalisation d’au moins deux (02) projets d’investigation numérique au
cours des ¢ing ((5) derNIEres ANNECS; couimmrmmimmmsesmmmesmerseessseeees veveen 10 points ;

Un (01} Ingénicur en Informatique (BAC+35) ou Master en Inlormatique. Expert en séeuritd
informatique. Ayant au moins huit (08) ans d’expérience dans I'élaboration des stratégies de
sécurité des réseaux et des systémes d’information, titulaire de certifications en cybersécurité

articipé 4 la réalisation d’au moins deux (02) projets dans le domaine de la protection

clayant p
rs des cing (05) derniéres

des infrastructures numériques et la prévention des intrusions au cou
ATIEES. . evrrrrereseersssensssssenacssssssssssnessessss 10 points ;.



" Récapitulatif des eritéres de qualification
Ne | T T T T Critéres  Points
I Expérience géhémlc du cabinet (Références dans les prestations similaires) 30
5 Compl‘éhensi(;n du mandal de la mission (contexte, objectifs, méthodologie, 20
| résultats. planning de réalisation)
—3*] Ejﬁinlfﬁ&lﬁd:) é*-l‘_‘u:-f)aif)té_lzﬁ‘.-_c_.-;_tlll personnel pour la mission ) 50
Total 100

Seuls les candidats ayant totalisé,  Iissue de I"évaluation. une note technique au moins égale a7s

points sur 100, scront relenus pour participer  Pappel d’oftres restreint.

6. Dépits des dossiers

seront remis en cing (05) exemplaires dont un (01} original et quatre (04)
copies marquées comme tels. sous pli fermé scellé et comportant deux enveloppes distinctes a la
Direction des Aftaires Générales. Service des Marchés (porte 162), au Ministére des Postes el
r I'd I . - N |

rélécommunications, au plus tard l(ﬂSAﬂ”T?G?@j 14 heures, heure locale et devra porter la
mention :

|.es dossiers de candidature

AVIS D'APPEL A MANIFESTATION D*INTERET .

N“@Qawr..l.q,\ MIMPT/SG/DAG/SDBM/SMA/2024 DU L. Uit FcHPOUR LA
PRESELECTION DES CABINETS OU BUREAUX D’ETUDES EN VUE DE
LIELABORATION 1’'UN MANUEL DE PROCEDURES D' INVESTIGATION NUMERIQUE

« A n’ouvrir qu'en séance de dépouillement »

7. Renscignements complémentaires
Les candidals intéressés peuvent obtenir des renseignements complémentaires auprés au Ministére
des Postes ot Télécommunications, Direction de la Sécurilé des Réseaux et des Sysiemes
d’ Information. bitiment annexe porte 108. Tél : 222232975 /242 74 27 67.

8. Publication des résultats
L’Avis d’Appel d'Offres National Restreint (AONR) fera office de publication des résultats du

présent avis d’Appel a Manifestation d’Intérét./Z'{,
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VIEW O BRAWING UP A HANDBOOGK OF DIGITAL INVESTIGATION
PROCEDURES -

Financing: ESF, 2024 financial vear

. Backeroupd and justification

Electronic communications nelworks and Information and Communication Technologies (ICTs) have
become indispensable 100ls for governments, businesses, civil society and individuals throughout the
world. These technologies have fostered considerable economic development, increased the free flow
of information. and contributed to real gains in performance, efficiency, productivity and creativity

around the world,

The use of 1CTs, and the internet in particular, has become an issue of strategic importance for
countries. An open and secure Intemet is an engine for cconomic gromth and social development.
facilitating communication. innovation, scientific research and the transformation of administrations
and husinesses.
However. dhe growmg use of the Internet has led 1o new chailenges fui the natienal and nternational
communin . Fhe more cuunectcd we are, the more exposed we are to evber thivats. In addition, the
rapid cvolzion of the intemnet has created new oppo:’tuni'ics for large-scate evbererime. Individuals
furking in the shadows are using 1C7Ts to commit malicion 3 with damaging consequences for
public authorities. businesses aad users. Complaints from victums .nctum defmation. identity thefi,
threats. verba! abuse, msults. scams, daia hacking, and photo or video editing to cause harm.

By woy aof dlhwimniion u‘-' the seale of eybererime in Camercon. some statistics obiained from the
relevant services reveal 3388 cases of idenuity theit in 2008, 2.030 compluinis relating to scamming
and phishing. ncinding around CEFAF 3 bitlion in financtal fosses. nearly CEAF 6 billion in fosses

relating o bank fraud. 11017 vulnerabilities detected on public administration websites in 2019,

Faced with all these probiens. ihe government ef Canieroon has not remained inert. To effectively
combat the deviant acts perpetrated by eybercriminals in (.a:mmoman cyberspace. 1t has put in place
a sirategic, lepal and institutional framework. However, despite all the solutions that have been put
in place. magistrates and judicial police officers are finding it dilficull to grusp the new concepts
refating to cyberseeurity and cybercrime on the one hand, and the conduct of digital investigations on
the vther, These difiiculties were discussed at the national forum on cybersecurity and the fight
against cybercrime, held from 03 10 05 November 2020 at the Yaounde Conference Centre. They said
that there was no formal framework explaining the various stages of a digital investigation. The
Ministry of Posts and Telecommunications is responsible, among other things, for promoting the
security of networks and information systems. It is also responsible for coordinating network and
information system sccurity activities. On the basis of these observations. the ubove-mentioned forum
recommended "drawing up a procedures handbook for digital investigations”.
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foilow the sume profocols, guaranieging @ consisiont and professtonal approach:

- Peeal compliance: the manual will el e o vostivation practices with nationad and

oy

fnternaiional laws, reducing the visk ol pone.
- Praining and skills: it wiil serve as a reference for the {raining of investigators, ensuring that

UL

staft have the necessary skills 10 conduct elivrre Dvestigations;
- guality and integrity of investigations: caniat will heip e maintain a high fevel of quaiin
and integrity in investigations, which is essentiai for the credibility of the resulis:
efficiency and speed: clear, well-defined procedures save time and increase the effectiveness
of investigators when dealing with digital incidents:
- Adapability and evolution: a standardised manual can be regularly updated 1o adapt 10
technological developments and new threats;
international cooperation: it will facilitate cotlaboration and the exchange of information with
other countries and international organisations in the fight against cybercrime;
. Public confidence: a transparent and accessible manual strengthens public confidence in the

country's digital investigation capabilities...
I short. a standardised manual is an essential tool for structuring and guiding digital investigation -
ctiorts in Cameroon, with a view 1o responding effectively to the challenges of cybercrime and taking
advantage of the opportunities offered by digital 1echnology for national security and development.

2. Description of services
The firm or consulting lirm will be responsible for canrying out the following activities:

- identifying the different types of dighal investigaiion

. drawing up an inventory of existing methods for conducting digital investigations with
stakeholders (SED. DGSN. DGRE. INTERPOL. NAICT. MINJUSTICE, etc);

. listing all cases of existing digital invesiigations; identifving the procedures already in place:
asking the actors 1o describe their activines and srovide ail documents relating to each activity;
analysing the information collected 1o identiiv the strengths and weaknesses of existing
procedures and the associated risks;

- describing ali the measures 10 be taken to carry out each digital investipation effectively;

- making an inventory ol the equipment used during each digital investigation casc. together
with the technical specifications of this equipment: as well as the tools and software
recommended for the various stages of a digital investigation; the proposed methods and
techniques will take into account daia acquisition and analysis, network traffic analysis, file
svstemn analysis, email and communications analysis, memory analysis, malware analysis,
eic.....

- highlighting the precautions to be observed during the digital investigations;

- ldentifying the various parties involved in each digital investigation and defining their roles

+

and responsibilities; .

- Identifying the skills required of those in charge of digital investigations;

- Proposing capacity-building modules for digital investigations, costs, possible training
jocations and institutions;

- Proposing procedures for periodically reviewing and updating the manual in line with
technological and legislative developments;/
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3. Participation _
T anply, firms o consuitaneics must save proven skills and refevant experience 1 Jdeveloping
actwork and information sysiem seetiriy siratepies and digited investigations.
4. Application file
o5 an administrative file and o technical e,

The application file for an expression of inlerest Comprises @
4.7, Administrative documents (envelope A)

1t shall include following administrative documents
more than three (03) months and valid for the current financial vear):

(originals and their certified true copies of nei

a) a cover letter duly signed by the applicant:

b) stamped copy of the registration certificate

c) a copy of the commercial register, certified by the Registry of the Court of First Instance:
d) stamped copy of the certificate of tax compliance;

e) a certilicate of non exclusion from public contracts issued by the ARMP;

N a certificate of non-bankruptcy (original or copy certified by the Registry of the Court of

First Instance.

NB: If any of the documents listed above are missing or invalid, the application will noi be accepted.
4.2, Technical file {envelope B}

Envelope B shatl contain the following informaton:

Consulting Firm as well as areas of action and interveniion:

h copies of ceriificates and CVs signed by each expert

similar works exccuted during the past three (O3} vears:

- the presentation of the Firm or
- the list of key staff proposed wit
. references of the consuhing firm for
- tnderstanding the mandate ¢f the mission (Tok).

O} atid

In the case of a grouping, all the members of the grouping must submit documenis byoo) i

5. Evaluation of tenders and selection of candidates

Tonders will be evaluated in accordance with the following criteria:

5.1 Eliminatery criteriz

T " ;
' No. | Designations

01 | Incomplete administrative document

\ |
{ x 7 < " —
1 02 | False declaration. forged document
03 ]_'l'cchnical score below 75 poinis out of 100

5.2 Selection Criteria
a} General experience of the firm cevveveensrasncosonconness
d - -
- At least two references in the development of network and information system security

strategies carried out within the last five (05) year...15 points. .
- At least two references in the field of digital investigations carried out over the last five (05)

o

vears ... 13 points. X)/
£

....30 points.

Gerdtesvssvhes e

‘d



B) 1nsdotandiae od the missinn (VOR

)

R)eveeeneeats e eeeeeiaeaans R 28 peints,

P o e g Qf et !(:‘:.‘U(’:h'LL‘d. SOl Goeaneaion of e wora, Saectiidoh

a0 GHCUUEIC SCEVIVES e 13 prs
Consisioney i the distribunon of tasks between the persomich
e mee of e proposed method0iogy .o SR

W cheer ations mide on the TR e 0% pts,

Watevaoe o
Oneafifications and skills of the key staff for the mission «oine SRRPI |

s,
Owre (013 Misston Tiead . L'c:nnpnier or ielecommunivations engineer (GUH Al
universily studics) or Masler's degree in Telecommunications or Compuier Science, with
experiise in project management. Proof of at least ten (10) years' experience @ developing
aetwork and inforniaiion syslems security strategies, certificd in project management (PMP or
PRINCI2) and must have led at least two (02) projects as Mission Head over the fast five years.
20 points;

i 5 vears

One (01) Telecommunications or IT Engineer (GCE A/L +5 or equivalent). Pi':;'of of at least
eight (08) years' experience in carrying out similar projects, certified in cybersecurity (at least
wwo certificates) and must have participated in at feast two (02) digital investigations projects
over the last five (03) years ..o....eves.nr. 10 points ;

One {01 Computer Engineer (GCE A/L+3) or Master’s Degree in Computer Sience. expert
in cvbercrime. Must have at least eight (08) years' experience in developing network and
information system security strategies, must hold cybersecurity certifications and must have
participaied inat ieast two (02) digital investigation projects over the fast Sve (03) years;
10 points;

One (01) Computer Engineer (GCE A/L+5) or Master’s Degree in Compuier Science. Expert

(100) points after the evaluation session sl

in computer seeuriiv. Must have at least eight (08) years' experience in developing network
and information svsiem security sirategies, must hold cybersecurity certifications and must
have participated in the completion of at least two (02) projects in the field of digital
infrastruciure protection and intrusion  prevenifon  over  the last five (05)
NCIS it eecnne e oo 10 points:
Summary of the qualification criteria
No. ! Criteria Points
| ! Gieneral experience of the firm (references for similar services) 30
s N e T T T . - . . - T T
Lo, Understanding the mandate of the mission (background. objective. mcihodology, 20
= 1 results. implementation schedule) -
3 | Qualification and skills of the personnel for the mission 50
Total 100
Only consuitants with a rechnical score equal to at least a total mark of seventy ¢75) oui of one hundred

hall be pre-selected for the limited invitation'to tender.

6. Submission of files

Applicatio
labelled as such, which shall

1 files shall be submitted in five (05) copies including one (01) original and four (04) copies,.
be submitied in a sealed envelop containing two separate envelops 10

e
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